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Regulamento Geral de Protecdo de Dados (RGPD) passara a ser aplica-

do diretamente a partir de 25 de maio de 2018, e vem substituir a atual

diretiva e lei de protecao de dados pessoais. O novo quadro legal traz

algumas mudancas significativas que terdo diferente impacto na vida das
organizacoes, consoante a sua natureza, drea de atividade, dimensao e tipo de tra-
tamentos de dados pessoais que realizem.

Assim, empresas e entidades pUblicas devem comecar desde ja a preparar interna-
mente a sua organizacdo para a aplicacdo do RGPD. E essencial conhecer as novas
regras, analisar as novas obrigacoes, verificar o nivel atual de cumprimento e adotar
as medidas necessarias durante este periodo de transicdo para assegurar que tudo
estd pronto atempadamente.

Neste documento, estdo identificadas dez areas principais de atuacdo para prosse-
guir nos préximos meses. A CNPD continuard a dar orientacoes as entidades publi-
cas e privadas sobre o regulamento, incluindo em areas especificas que estdo a ser
objeto de discussao entre as autoridades de protecao de dados da Unido Europeia

com vista a uma aplicacao concertada e uniforme do RGPD.

1. INFORMACAO AOS TITULARES DOS DADOS

Deve rever a informagio que fornece aos titulares dos dados, por
escrito ou por telefone, no dmbito da recolha de dados, seja esta
realizada diretamente junto do titular ou nio.

O regulamento obriga a prestar mais informagbes do que
atualmente, designadamente a base legal para o tratamento de
dados, o prazo de conservagio dos dados, informagées mais
detalhadas sobre as transferéncias internacionais, a possibilida-
de de apresentar queixa junto da CNPD. Dentro das exigén-
cias de maior transparéncia, ter em atenc¢o que as informagoes
devem ser prestadas aos cidaddos de forma concisa, inteligivel
e de fécil acesso, utilizando uma linguagem clara e simples.
Deve ser tido particular cuidado quando as informagdes sio
dirigidas a criangas.

Assim, tem de reformular impressos, politicas de privacidade e
todos os textos que prestem informacio aos titulares dos dados,
a0 mesmo tempo que verifica se estd efetivamente a fornecer, em
todas as situagdes, a informagio exigida por lei.

2. EXERCICIO DOS DIREITOS
DOS TITULARES DOS DADOS

Deve rever os procedimentos internos de garantia do exercicio
dos direitos dos titulares dos dados, atendendo a novas exigén-
cias especificas do regulamento neste dominio quanto a trami-
tagdo dos pedidos, em especial aos prazos méximos de resposta.
Todo o procedimento deve ser devidamente documentado.

Por outro lado, os direitos dos titulares foram alargados em
relagdo a atual lei, passando a existir o direito a limita¢do do
tratamento e o direito a portabilidade, bem como novos re-
quisitos quanto ao direito 4 eliminagdo dos dados e quanto a
notificagio de terceiros sobre retifica¢io ou apagamento ou
limitagdo de tratamento solicitados pelos titulares.

Assim, a sua organizagio deve estar preparada para aplicar as
novas obrigagdes, nomeadamente através da manutengdo da
informagdo num formato estruturado, de uso corrente e de lei-
tura automdtica, quando aplicdvel, e de procedimentos eficazes
de comunicagdo com as entidades terceiras a quem transmitiu
os dados, de modo a assegurar o exercicio efetivo dos direitos.

Por se tratar de direitos fundamentais dos cidadios, esta é uma
drea de intervencio essencial, a qual sofreu virias alteracdes do
ponto de vista procedimental, pelo que requer a maior cautela na
sua adaptagdo as novas disposicoes legais.

3. CONSENTIMENTO
DOS TITULARES DOS DADOS

Deve verificar a forma e circunstancias em que foi obtido o con-
sentimento dos titulares, quando este serve de base legal para o
tratamento de dados pessoais. O regulamento alarga o conceito
de consentimento e introduz novas condi¢des para a sua obten-
¢do, pelo que é necessdrio apurar se o consentimento obtido pelo
responsivel pelo tratamento respeita todas as novas exigéncias.

Se assim nio for, é imprescindivel obter novo consentimento
dos titulares dos dados em conformidade com as disposi¢des do
RGPD, sob pena de o tratamento de dados se tornar ilicito por
falta de base legal.

Particular atengdo deve ser dada ao consentimento dos menores
ou dos seus representantes legais, considerando as exigéncias es-
pecificas do regulamento para este efeito.

4. DADOS SENSIVEIS

Deve avaliar a natureza dos tratamentos de dados efetuados, a
fim de apurar quais os que se podem enquadrar no conceito de
dados sensiveis, e consequentemente se aplicarem condi¢des es-
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pecificas para o seu tratamento, relativas a licitude do tratamento,
aos direitos ou as decisées automatizadas.

O regulamento veio estender o leque das categorias especiais de
dados, integrando por exemplo os dados biométricos, que passa-
ram a fazer parte do elenco de dados sensiveis.

Deve analisar também o contexto e a escala destes tratamentos
de dados para verificar se dai decorrem obrigagdes particulares,
tais como a designagio de um encarregado de prote¢io de dados.

5. DOCUMENTACAO E REGISTO
DE ATIVIDADES DE TRATAMENTO

Deve documentar de forma detalhada todas as atividades relacio-
nadas com o tratamento de dados pessoais, tanto as que resultam
diretamente da obrigac¢o de manter um registo como as relativas
a outros procedimentos internos, de modo a que a organizagio
esteja apta a demonstrar o cumprimento de todas as obrigacdes
decorrentes do RGPD.

Uma vez que o regulamento prevé que as entidades em regime
de subcontratagio, designadas de “subcontratantes”, passem a
ter quase as mesmas obrigagdes que os responsdveis pelos trata-
mentos, estando de igual modo obrigadas a provar que cumprem
tudo o que lhes é exigido, a prossecugdo desta medida de forma
atempada ¢ vital, pois terdo de comegar do zero.

Esta agdo reveste-se de especial relevo no contexto da preparagio
para a aplicagdo do novo regulamento, porque permite fazer o le-
vantamento integrado do que estd a ser feito, permitindo validar
o0 que é necessdrio corrigir e adaptar.

6. CONTRATOS DE SUBCONTRATACAO

Deve rever os contratos de subcontratagio de servigos realiza-
dos no a4mbito de tratamentos de dados pessoais para verificar se
contém todos os elementos exigidos pelo regulamento.

Apesar de se manterem os principios ji vigentes na atual lei de
protecio de dados, o RGPD veio especificar o conteido dos
contratos de subcontratagio, impondo a introdugio de um vas-
to conjunto de informagbes. Assim, serd muito provivel que
os contratos existentes necessitem de ser modificados para res-
peitar os termos do regulamento. Tal requer algum tempo, se
houver virias subcontratagdes, pelo que é conveniente aprontar
esta andlise.

Quando houver lugar a sub-subcontratagio, compete ao subcon-
tratante verificar se detém as autorizagdes respetivas dos respon-
sdveis pelo tratamento, exigidas expressamente pelo novo regula-
mento; caso contririo, deve obté-las até maio de 2018.

7. ENCARREGADO DE PROTECAO DE DADOS

Deve preparar a designagio do encarregado de protegio de dados
com a antecedéncia devida, até porque este poderd desempenhar
um papel fulcral neste periodo de transicdo para garantir que a
organizagio cumpre todas as obrigagdes legais desde o inicio da
aplicacdo do regulamento.

Nesse contexto, especial atencio deve ser concedida a posigio
do encarregado de prote¢io de dados dentro da organizagio e
ao reporte direto ao mais alto nivel, bem como as fungées que
lhe sio atribuidas pelo RGPD, cujo pleno desempenho requer a

satisfacdo de determinadas condigdes.

Além das situagdes previstas no regulamento em que a orga-
nizagio estd obrigada a designar um encarregado de protecdo
de dados, como é o caso das entidades publicas, o responsavel
pelo tratamento e o subcontratante podem sempre, mesmo nao
se encontrando no momento em nenhuma das circunstincias
exigiveis, decidir ter um encarregado de protegdo de dados na

sua organizagio, pelas evidentes vantagens que tal pode significar
para o nivel de cumprimento das obrigagdes.

8. MEDIDAS TECNICAS E ORGANIZATIVAS
E SEGURANCA DO TRATAMENTO

Dever rever as politicas e praticas da organizagio a luz das novas
obrigacées do regulamento, e adotar as medidas técnicas e orga-
nizativas adequadas e necessarias para assegurar e poder compro-
var que todos os tratamentos de dados efetuados estio em con-
formidade com o RGPD a partir do momento da sua aplicagio.

Nessa avaliagio, deve ter em conta a natureza, Ambito, contexto
e finalidades dos tratamentos de dados, bem como os riscos que
deles podem decorrer para os direitos e liberdades dos cidadaos.

Esta apreciagio permite ainda tomar as medidas necessdrias para
confirmar um nivel de seguranca do tratamento adequado, que
garanta designadamente a confidencialidade e a integridade dos
dados e que previna a destruigio, perda e altera¢des acidentais ou
ilicitas ou, ainda, a divulgagdo ou acesso nio autorizados de dados.

9. PROTECAO DE DADOS DESDE
A CONCECAO E AVALIACAO DE IMPACTO

Deve avaliar rigorosamente o tipo de tratamentos de dados que
tenha projetado realizar num futuro préximo, de modo a anali-
sar 4 sua natureza e contexto e os potenciais riscos que possam
comportar para os titulares dos dados, de modo a aplicar com
eficdcia os principios da protegdo de dados desde a concegio e
por defeito.

Embora estes principios ji fossem aplicados no 4mbito do prin-
cipio da qualidade dos dados, 0o RGPD vem expressamente pre-
ver a sua ado¢io no momento da defini¢io dos meios de trata-
mento e no momento do préprio tratamento de dados, pelo que
deve ser equacionada a sua aplicagio atempada.

A fim de decidir sobre as medidas mais ajustadas, seja tendentes
a pseudonimizagdo, 2 minimizagio dos dados, a0 cumprimento
dos prazos de conservagio da informagio ou a acessibilidade dos
dados, deve ter em devida conta as caracteristicas do tratamento
e os efeitos que este pode ter nos direitos dos cidadios; se for
suscetivel de resultar num elevado risco, deve realizar uma ava-
liagdo de impacto sobre a protecio de dados, de modo a adotar as
medidas adequadas para mitigar os riscos.

10. NOTIFICAGAO
DE VIOLAGOES DE SEGURANGA

Deve adotar procedimentos internos e ao nivel da subcontrata-
¢do, se for o caso, para lidar com casos de violagdes de dados
pessoais, designadamente na detecdo, identificagio e investigagio
das circunstincias, medidas mitigadoras, circuitos da informagao
entre responsdvel e subcontratante, envolvimento do encarrega-
do de prote¢io de dados e notificagio 4 CNPD, atendendo aos
prazos prescritos no regulamento.

Nem todas as violagdes devem ser reportadas a autoridade de
controlo, apenas aquelas que sejam suscetiveis de resultar num
risco para os direitos dos titulares. Todavia, todas as violagdes
devem ser devidamente documentadas conforme preceituado
no regulamento.

Também nalguns casos, em que possa resultar um elevado risco
para os titulares, é exigido que estes sejam notificados, pelo que
deve ser analisado desde logo o tipo de tratamentos de dados
realizados e o potencial risco que pode ocorrer em caso de uma
violagdo de seguranca.

28 de janeiro de 2017
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